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النخب السياسية والعسكرية ، إضافة إلى الإعلام الإيراني إبراز قوة الجيش الفضفءفالا ارففيفراضفي    تحاول

، وأنف  يفيفش ر   الإيراني باعيباره من أقوى الجيوش ارلكيرونية على المسيوى العالمفي  ارلكيروني  

تجعل  سادس أكبر الجيوش الإلكيرونية في العالم ؛ ففعفلفى   والخبرات اليي  بحكم اميلاك  للكضالاات يقهر 

قفدرات  سبيل المثال صرح قائد القوة البرية اليابعة للجيش الإيراني العميد احمد رضا بوردسيفا  إلفى أ  

مبعث فخر للأمة الإيرانيفة ،  السايبري الإيراني في مجال الحرب ارلكيرونية قد تعاظمت ، وأصبح  الجيش 

 [1]بحيث باتت تصل إيرا  لمصاف الدول العظمى.

أعلنت طهرا  صراحة   إيرا  سيسيخدم كل أسلحيها في حربها ضد أعدالا الثورة ؛ بما فيها ارلفكفيفرونفيفة 

  وأضاف بأ  لدى الجمهورية الإسلامية الحق المشروع لموايهة الميربصين بها ، وذكر قائفد قفوات ، [ 2]     

بأ  إيرا  لن تيوانى في تويي  سلاحها بما في  ارلكيفرونفي ضفد   البسيج العميد محمد رضا نقدي صراحة

. وهو ما قفامفت بف  [ 3] ، اليي تسيهدف المسيءعضين في اليمن ، في اشارة واضحة للسعودي     القوى

مؤخرا من خلال اخيراق العديد من المؤسسات ، وسرقة أكثر من نصف  مفلفيفو   إيرا  فعلا ضد السعودي  

الفمفقفدسفة  هي إذا حرب السفايفبفر  وثيقة ، ونسب ذلك للجيش ارلكيروني اليمني ، الغير مويود أصلاً. 

الجديدة اليي تخوضها إيرا  ضد دول المنطقة ، مسيهدفة البنى الإلكيرونية للدول اليي تصنفضفهفا عفدوة . 

السيطرة عفلفى أه فم وأكفثفر  أعقب ذلك إعلا  إيرا  الميكرر إلى تمكنها من توظي  هذه الحرب من أيل 

الطائرات الأميركي ة بدو  طي ار ،وأعظمها كلضة عبر توظي  تقنيات ميقدمة،ونقلت وسائل ارعفلام الإيفرانفيفة 

 [4]تصريحات إعيرفت بقدراتها في هذا المجال.
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أ   الإيرانيين يملكو  سجلاً حافلاً من ارنجازات في مجال الحفرب   إسرائيل   في هذا ارطار اعيرفت 

تمثل في إبطال عفمفل  -على حد زعمهم -الإلكيروني ة، حيث تمك نوا من تحقيق انجاز وصض  بالمذهل

هيئة القيادة اليي تيحكم في تشغيل وتويي  الطائرات بدو  طيار الأميركي ة العاملة في العفراق، مف  

العلم أ   مقر هذه الهيئة مويود في قاعدة عسكرية داخل الوريات الميحدة، ونقلت وسائل ارعفلام 

ن على الكيا  الصهيوني يُمكن أْ  تُفحفدأ أضفرارًا  الإيرانية اعيراف اسرائيل أ   أي  حرب إلكيروني ة تُش 

بذلك ، بل يمكن أ  يميد لفلفقفطفاع الفبفنفكفي مفن خفلال  إسيراتيجية أخطر بكثير من مجرد المس  

مفن  الحرب الإلكيروني ة هي أمر دفاعي مشروع ، وأنفهفا    اسيهداف بطاقات ارئيما ، واعيبرت هذه

.ومفؤخفرا كفرر [ 5]   أبرز ثمار ثورة تكنولوييا المعلومات والإنيرنت الذي حقق شباب الثورة المجاهد  .

الحديث عن الحرب ارلكيرونفيفة  القائد العام لقوات حرس الثورة ارسلامية اللوالا محمد علي يعضري 

الأعمال الكبرى اليي طفورتفهفا إيفرا  ، مشفيفرا إلفى ضفرورة  انجازات  ، معيبراً إياها بأنها من أبرز 

الحرس الثوري ييصفدى ، الفذي  على رسالة   إلى ادارة يهادية، ومؤكداً في الوقت نضس  إحيياي  

بات من أبرز إهيمامات  اليصدي لجمي  اليهديدات العسكرية والناعمة ؛ خفاصفة ففي مفجفال الفحفرب 

إيرا  المسيمر والدائم لمثل هذا النوع من اليهديدات الخفطفيفرة ،  توق   ارلكيرونية ، حيث أكد على 

وأ  الجيش السيبري ارفيراضي ، قد أعد العدة للوقاية منها واحباطها، وهو المنفيفظفر مفن الفحفرس 

الثوري. واضاف، ا  اليهديدات الناعمة تشكل القسم اركبر من اليهديدات المويهة للثورة ارسلاميفة 

، وتفأثفيفرات حفرب السفايفبفر كفعفنفصفر اسفاس ، يفعفيفبفر مفن   ،لذا فا  ارهيمام بالقيم المعنوية

 [6]والوايبات المهمة المناطة بقوة الحرس الثوري ، واليي تحظى باهمية بالغة.  المهام

الفيفركفيفى عفلفى  من خلال   أدركت إيرا  إلى أ  مصلحيها بهذا الخصوص ر بد أ  ترتبط ارتباطا وثيقا

. الثاني : أ  ارعيماد على الأصدقالا وارسيضادة منهم ؛ خصوصا  بعدين : الأول : بنالا القدرات الذاتية 

أمن المعلومات، وحماية مرافقها ، ر يمكن أ  تدوم   ؛ وتحديدا في  م  روسيا ، وارسيعانة بخبراتهم

أور ، ور يمكن الوثوق بها دوما ، وباليالي يجب تطوير قدرات وبرامج البرنفامفج الفضفءفالا ارففيفراضفي 

ارتش الإيراني من خلال ارعيماد على الذات أورً وأخراً.لكن ما هي قصة الجيش السايبري الإيراني  

، وكي  تشكل ؟ ماهي أسباب تشكيل  ؟ كيضية تنظفيفمف  ؟   Iranian Cyber Armyسایبری ایران

 ضد العالم العربي ؟   أبرز مهام  ، وكي  توظض  إيرا  لحروبها

 تسمياته

 يطلق علي  الإيرانيين عدة تسميات : 

، الجيش السيبرى المؤمن ، الضيلق السايبرى المجفاهفد  Iranian Cyber Army ارتش سایبری ایرا 

 ، الجيش الألكيروني .وكلمة مجاهد ومؤمن لها مغىاها ودررتها .

 الخطوة الأولى: تشكيل  و تنظيم 
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بداية هناك حالة تعييم كبيرة على هذا الجيش ، حيث هناك ندرة في المعلومات حولف  ، ومفا يفيفم 

 .تداول  ونشره ر يعدو كون  تريمات عن مجلات غربية

 الأسباب والدوافع 

كانت البداية الحقيقية للاهيمام للنشاط الميمثل بيشكيل كييبفة الفحفرب ارلفكفيفرونفيفة قفد عفهفد 
إلى الحرس الثوري بأمر  للجيش الإيراني، ليكو  إحدى أذرع  ، ثم تم نقل المل  بشكل كامل  فيها 

خطورة ما توايه  إيرا  نييجة للحرب الألكيرونية ، خصفوصفا   مباشر من المرشد علي خامنئي بحجة
والضءائي الإيراني . وم  تصاعد وتفيفرة مفا   م  ااتطورات اليي تمت في البرنامج النووي ،الصاروخي،

يران الصعيدين الداخلي والخاريي الإيراني ، وطرح شفعفار   توايه  إيرا  على  بري ا ي تش سا ار
  أ  الجيش الضفءفالا الإففيفراضفي الإيفرانفي  متعلق به سپاه پاسداران انقلاب اسلامي است

لينامي وقوة تأثير ما عانت مفنف  إيفرا  ،  ، وهذا يشير [ 7]   سيكو  مرتبطاً بالحرس الثوري الإيراني 
تفعفاظفمفت   للهجمات الإلكفيفرونفيفة الفيفي  وقطاعاتها الحساسة ؛ رسيما برنامجها النووي ، نييجة

وتطورت بشكل كبير، وإسيهدفت العلمالا والضنيين العاملين في هذا القطاع ؛ هذا عدا عن عفمفلفيفات 
 ارخيراق واليجسس اليي تعرضت لها القطاعات العسكرية والأمنية الإيرانية .

هذا الضيلفق الفمفؤمفن  على ضرورة تبني اسيراتيجية عايلة لإعادة بنالا   ركى الحرس الثوري الإيراني

الكضالاات العلمية اليي تميلك القدرات والخبرات ؛ خصوصفا   توظي  واحيءا   من خلال  بصورة يديدة

أ  إيرا  تميلك من الموارد البشرية العلمية في الجامعات ومراكى الأبحاأ لهذه الغاية ،م  ضرورة بنفالا 

و اليدريب ، وارهيمام بمنهجية ارسيضادة من تجارب الفدول الأخفرى بفهفذا   مركى ميخصص لليأهيل

م  إيلالا الروح الوطنية والثورية ، وأهمية اسيفقفطفاب الفضفئفات الفيفي لفديفهفا مفن الفورلا   المجال ،

الحرس الثوري لإسيراتيجية اليحضفيفى عفن طفريفق ارغفرالا بفارمفيفيفازات  وأهمية تبني   ،  وارنيمالا

 ، لعمليات اليجنيد في هذا القطاع . والواتب 

إعلانات لفلفحفايفة إلفى تفجفنفيفد أعفداداً  الإيرانية  بعض وسائل الإعلام  سنوات نشرت  قبل سب  
المخيلضة ، وركفىت  وغير محدودة من اليخصصات الخاصة بعلم الحاسوب بضروع  وإخيصاصات   كبيرة 
لهذه الوظائ  ، م  إعطالا إمفيفيفازات خفاصفة ، وغفيفر   على المىايا الخاصة والكبيرة الإعلانات   هذه

]، وعفمفمفت هفذا ارعفلا  عفلفى الفجفامفعفات الإيفرانفيفة[ 8] من الخفريفجفيفن  مسبوقة للميضوقين

عقد مسابقة على مسيوى ايرا  رسيقطاب المبدعين في علم الفكفمفبفيفوتفر ، وتفم  تم  .كذلك [ 9
شخص مميى، ومبدع في هذا المجال ، بميىات مادي  مفمفيفازه ، وبفهفذا تفمفكفن   11111اسيقطاب 

ارلكيروني المؤمن  ،حيث كا  في السابق  باسيكمال انشالا نواة ما يعرف  بالضيلق   الحرس الثوري
 . ضمن ما يعرف بادارة الحرب ارلكيرونية اليابعة للجيش الإيراني 

:إيرا  تعيد تشكيل وهيكلة المجلس الأعلى للفضفءفالا الإففيفراضفي وتفدمفجف  مف   الخطوة الثانية

 [01]حيوي  أخرى برامج 

وتفقفدم خفلال   الضءالا الإلكيروني الإيراني واحداً من أهم القطاعات بالنفسفبفة لإيفرا   بات مشروع

المؤسفسفات والفهفيفئفات الفعفسفكفريفة   بين  السنوات ارخيرة ، حيث قامت بانيهاج سياسة الدمج

والمدنية المخيصة بالمجال الضءائي والحروب ارلكيرونية. ولعل اطلاق ارقمار الإصطناعفيفة، وتفعفىيفى 

 قدرات ارتصال ،والقطاع الإلكيروني من أبرز ما حقق  هذا القطاع ليعىيى قدرات  .

بهذا المجلس ، والذي يبدو تنظيماً بفالأسفاس ،   من صيغة الإعلا  واليشكيل ، يبرز الدور المناط -1

 . لكن  تعدى هذا الدور بالأساس 
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الهيئة المكونة للمجلس تعود للييار المحافظ الذي يسيطر على مقاليد الأمور في إيرا  ، ور تويد  -2

هناك أية أسمالا إصلاحية على الإطلاق من خلال اسيعراض الأسمالا والنخب اليي تشكل منها هفذا 

 المجلس .

المثير في موضوع الهيئة والملضت هو أ  المجلس تم اخيياره على أسس سياسفيفة ووظفيفضفيفة  -3

الضنيين و المخيصين بالشأ  الضءالا ارلكيروني ، اليقني ، وتم اليكيم  اعيبارية ، وتم تعىيىه بعدد من 

 أ  ذلك يعود لعدة أسباب : على العلمالا العاملين ، وفي تقديرنا 

أغضل المجلس ذكر أسمالا ارخيصاصين المؤهلين لهذا المجلس مفن الفيفقفنفيفيفن ، وأصفحفاب      - أ

إعطالا معلومات عن علمائها   عدم  ارخيصاص لأهداف مخابراتية صرفة ، خاصة أ  إيرا  حريصة على

مجيبى أحمفدي -المشرفين على هذا القطاع  ، حيث أخذت عبرة مما يرى بعد اغييال أحد علمائها 

وقد تم اتهام أيهىة اسيخفبفارات غفربفيفة وإسفرائفيفلفيفة ،  -قائد برنامج الحرب الإلكيروني ة في إيرا  

 باغييال .

أوكلت مهمة إدارة المؤسسة إلى أذرع المرشد المهمة، بإشراف ُمباشفر مفن الفحفرس الفثفوري - ب

الإيراني، حيث شملت إدارة المركى ممثلين للمؤسسات اليفالفيفة : أيفهفىة الأمفن والفمفخفابفرات : 

وتشمل : وزير المخابرات ، قائد الحرس الثوري ، قائد قوات الأمن الداخلي ، بفالإضفاففة إلفى وزارات 

 تقنية كوزير العلوم والأبحاأ واليقنية .

السؤال المهم : لماذا تم انشالا المجلس الأعلى للضءالا الإفيراضي ، في تقديري أ  ذلك يعود لفعفدة 

 : أسباب

 وهي ميعلقة : أسباب داخلية إيرانية ، 

أسباب سياسية ليجريد رئيس الجمهورية من السيطرة المباشرة علفيف  ؛ تفحفسفبفاً مفن الإدارة -1

ارصلاحية ، والخشية منهم ، على الرغم من أ  هذه اليغييرات كانت في عهد الرئيس المفحفاففظ   

، ومحاولة تركيى إدارة الضءالا وبرامج  بمرشد الثورة فقط ، حيث إسيجدت تطورات سيفاسفيفة  نجاد   

مسيقل وميكامل لإدارة الأبحاأ في مجارت الضءالا واليفقفنفيفات   داخلية قءت بءرورة إنشالا مجلس

، بدر من وكالة الضءالا الإيفرانفيفة زسفازمفا   الميعلقة ب ، بحيث تكو  تابعة بشكل مباشر للمرشد 

فءایی ایرا ( اليي كا  يرأسها سابقا رئيس الجمهورية ، وباليالي هذه الخطوة أسهمت في تجفريفد 

بمجارت خطيرة وحسفاسفة، حفيفث   من سيطرت  على هذه الوكالة اليي تعنى ، رئيس الجمهوري  

واليطوير في قطاعات شبكات ارتصارت، المعلومات ، الحرب ارلكيرونيفة   تيءمن ارسيشعار عن بعد

 ، وتقنيات الضءالا .

أسباب تقعية متعلقة بتطوير برامت إيران في منار التسلر ، اولتتروناياا  ، وتالاوس  -2

، حيث برزت تطورات قءت بيكات  مخيل  يهود ، موارد ، مؤسسات الدولة في هذا المجفال  الضفاا

  ، حيث قامت الوكالة سابقا بعمل المشاري  اليالية :

أنشئت الوكالة أداة الإطلاق للقمر القمر الصناعي ، وقد طورت منظومة الصفواريفا الإيفرانفيفة ،      - أ

   قصيرة وميوسطة المدى ، وحيى البعيدة ، اليي عانت من مشاكل تقنية ،
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اليطوير ، وباليالي فإ  إنشالا المجلس الضءائي ، سفوف يسفهفم ففي   وهي بحاية إلى مىيد من

حشد مخيل  الجهود لمحاولة تطوير منظومة الصواريا بعيدة المدى ، وبنالا المنظفومفات الفراداريفة ، 

ارخيراق ، اليشويش ، ايفمفار سفوف يفكفو    ومنظومة ارتصارت ، اليعقب ، والرصد القادرة على

برمي  ، والطائرات المسيرة بدو  طيار ، وبرامفج الفضفءفالا   الصاروخي  المجلس غطالا ليطوير البرنامج

 واليجسس، بحيث تيكامل قطاعات الدولة وأذرعها في هذا الجهد .

، والذي أطلق على يفد الفروس 1سينا  هو قمر قمر صناعي نجحت الوكالة سابقا في إطلاق أول- ب
 2اليي تطلق أقمارها، وففي  43، وذلك يجعل إيرا  الدولة 3على مين المركبة كوسمو  2115أكيوبر 
حفيفى -نجاح عملية إطلاق أول قمر إيراني الصن  أوميد. الذي يعيبر الأخطر  إيرا  أعلنت 2119فبراير 
حيث تغلب علي  طاب  الأقمار الصناعية الجاسوسية فهو يعمل ارتصارت العسفكفريفة لفخفدمفة  -الآ 

م. وهناك أيءا مشروع ليدشيفن قفمفر صفنفاعفي 2119الحرس الثوري الإيراني وقد أطلق في شباط 
هي أقمار صناعية  3و 2و 1ضمن سلسليها عسكري باسم طلوع ، إضافة إلى سلسلة أقمار مصباح

قمر ميطور لليجسس ، هذا القمر الذي سيطلفق  1ر تيوفر الكثير من المعلومات حولها ، لكن مصباح 
في المدار الأرضي المنخضض هدف  الأول يم  البيانات العسكرية وارسيخباراتية بالمنطقة، وحسفب 

 [11]مليارات دورر حيى الآ  4الأرقام المعلنة فإ  هذه الأقمار الثلاأ كلضت إيرا  

 أهداف استخباراتية وتسترية  -  

من خلال تشكيل المجلس الفضفءفائفي إلفى   –كما ذكرت سابقا -سعت وتسعى   إيرا   ر شك بأ 

إيجاد ادارة مركىية للبيانات والمعلومفات ، وإدارة عفمفلفيفة الفيفجفسفس الفداخفلفي والفخفاريفي ، 

، مفن هفنفا بفاتفت  البرنامج الضءائي، و إطلاق الأقمار الصناعية ليحقيفق ذلفك   موضوع  واسيغلت

ليطوير واسيغلال مشروعفهفا الفضفءفائفي لأغفراض   المؤسسة العسكرية الإيرانية تسير وفق برنامج

عسكرية. كما أ  دعاية إيرا  بإرسال رائد إلى الضءالا الخاريي خلال العقد القادم ما هي إر تغطفيفة 

 لمشاري  الصواريا بعيدة المدى.

لدي  قدرة على اسيخفدامفات مفىدويفة   أطلقت من خلال مشروعها الضءائي قمرا رشك بأ  إيرا  

، وهفذا الأمفر  كاليجسس،ارخيراق، يم  المعلومات ، اليشويش ، ارسيطلاع الضءائي ، والمسح 

وكذلك يضيح المجال لإيرا  في المسيقبل   سيييح لإيرا  مراقبة المنشئات العسكرية في المنطقة ،

 لإطلاق أقمار صناعية أكثر تطوراً في هذا المجال.

 أسباب خارجية :

الإيراني هي اليي تيصدر تعاليم و مبادئ الجيفش ارففيفراضفي ،   ر شك بأ   أهداف الحرس الثوري

والقائمة بالأساس على فكرة الهيمنة ، وبسط النضوذ ، ومحاولى بنالا المجال الفحفيفوي الفمفذهفبفي 

الأنظمة  ، لدعم   الإيراني ، واسيغلال عملية اليخريب والضوضى ، من خلال مداخل الأزمات ارقليمية

اليي تسير في فلكها ؛ رسيما نظام بشار الأسد الدموي ، وإدارة اليواصل م  المليشيات الشيفعفيفة 

اليي تعيث فساداً وقيلاً وتدميراً في العراق ، اليمن ، البحرين . إذاً كلها تعيبر من أولفويفات الفجفيفش 

الإلكيروني الإيراني الذي ينض ذ حرفياً الرؤى السياسية للمرشد علي خامنئي من هنا تفهفيفم إيفرا  

الحرب ارلكيفرونفيفة ر تفخفءف   بالحرب ارلكيرونية باعيبار ذلك خيارا اسيراتيجيا واقعيا ، على إعيبار 

مقارنة م  تكلضة الحرب اليقليفديفة ، هفذا  لمعايير القوة العسكرية ، نظرا لعدم ويود كلضة عالي  لها 

 لخوض حروب الموايهة م  الدول اليي تصنضها بالمعادية ، عدا على عدم يرأة إيرا  

http://ar.wikipedia.org/wiki/%D9%82%D9%85%D8%B1_%D8%B5%D9%86%D8%A7%D8%B9%D9%8A
http://ar.wikipedia.org/wiki/%D8%B3%D9%8A%D9%86%D8%A7_1
http://ar.wikipedia.org/wiki/%D8%A5%D9%8A%D8%B1%D8%A7%D9%86
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn11
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وعلى هذا الأساس هي تلجأ لشكلين من الحروب : حروب الوكالة بواسطة تنظيماتها ومليشفيفاتفهفا 

في العراق ، سوريا ، لبنا  ، اليمن ، وحروب اررهاب عن طريق خلاياها النائمة اليي تفيفوسفل بفهفا 

 ، والشكل الثاني هي الحرب ارلكيرونية سالضة الذكر . لشن عملياتها اليخريبية 

 الخطوة الثالثة : تحديد مهاس جيش الضفاا اوفتراضي الإيراني :

تعيبر إيرا  نضسها واحدة من أهم سبعة دول في العالم تميلك مثل هذه الشكل من اليكنولوييا في 

مليو  دورر ، وتءاعضت هذه المفوازنفة لفيفصفل  75حرب المعلومات ، وقد بدأت موازنة هذا الجيش ب

 زcybercity(وقد أنشأت إيرا  ما يشب  بمدينة ميكامل   مليو  دورر سنويا .  411إلى ما يقرب من 

تيب  بشكل مباشر إلى الحرس الثوري الذي ييب  مرشد الثورة ، وقد أعطيت صلاحيات واسع  لييفبف  

لها وزارة ارتصارت ، وهيئة ارتصارت الإيرانية الخاصة ، وقطاع ارنيرنت بشكل كامل ؛ وغدت المنظم 

  حففرب جعگ ساایاباری للقطاعات ، النووية ، العسكرية ، الأمنية ، ارسيخبارية . واطلقت شعار  

الضءالا ارلكيروني اليي باتت تواي  إيرا  ، من يانب قوى ارسيكبار الفعفالفمفي ، وعفمفلائفهفا ففي 

 المنطقة .وقسمت الحرب اليي تواي  إيرا  في هذا المجال إلى :

  الحرب العسكرية وارسيخبارية لإخيراق إيرا 

  حرب ارخيراق ويم  المعلومات عن القطاعات الحيوية والحساسة اليي تفمفثفل عصفب الفدولفة

 الإيرانية، ومحاولة تغيير المعلومات ، وتشويهها .

 . الحرب النضسية ، ودعم عمليات اليخريب ودعم المعارضة لإسيهداف الثورة 

 . الحرب ارعلامية بأشكالها المخيلضة 

 الحرب ارييماعية ، الثقافية ، ارقيصادية، واليجسس الصناعي 

 . الحرب على النخب السياسية ، العسكرية ، الأمنية ، وريال الدين ومراي  اليقليد 

 أما مهاس المناهدين في قطاع النيش الضفائي المؤمن :

 .  دراسة هويت المهايم ، أهداف  ، وتحديد مكان 

  تحديد طبيعة الهجوم وكيضية القيام ب  ، أدوات  ، ووسائل 

 دراسة تقييم لآثار ونيائج الهجوم 

  وض  تصور لكيضية الرد علي  بصوره مؤثرة تردع  عن اعادة الكرة مرة أخرى. 

 

 أهدافه

 بعدين : تم تحديد أهداف ومهام الجيش ارلكيروني من خلال 

حماية المنشآت والمرافق العسكرية ، الأمنية ، الحكومية من ارخيراق ، والفيفجفسفس  : الداخلي  

والقرصنة واليلغيم للأيهىة والمنظومات الحاسوبية على مسيوى ارفراد والمؤسسات والدول وكيضية 

الحماية منها، وباليالي تجنب المخاطر الميرتبة على ذلك .خصوصا بعد الهجوم الضيروسي ارمريفكفي 

ارسرائيلي على المنشآت النووية في مضاعل بوشهر  سياكسنت  ، واليجسس الكفيفرونفيفا عفلفى 

 .  العلمالا النوويين، مما سهل اغييالهم
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وهناك أهداف أخرى مثل : اليعقب ارلكيروني ، الرصد ، المراقفبفة لفكفل مفا يفيفعفلفق بفالسفوشفال 
بجمي  أشكالها :اليجسس الداخلي على المعارضة ، وتعقب ارتصفارت ، مفراقفبفة وسفائفل   ميديا

اليواصل ارييماعي ، ارخيراق ارلكيروني بكافة مسيويات  ، وقد نجحفت إيفرا  بشفكفل كفبفيفرففي 
موايهة شرائح الييار ارصلاحي والمعارضة إيمار ، وتمكنت بسهولة من تحطيم الفقفدرة الفيفقفنفيفة 

حيث ركى ييش السايبر الإيراني على اسيهداف أنشطفة  [ 01] في إيرا   للحركة الخءرالا والمعارضة
ومفحفاولفة   الحركة الخءرالا المعارضة اليي تىعمها المرشح الإصلاحفي مفيفر حسفيفن مفوسفوى ،

وتضكيكها ، ورصد أنشطة النخب المعارضة ، ومحاولة تقطي  أوصال اليواصل بين أعءائها داخل   عىلها
إيرا  ومؤيديها خارج إيرا  من يهة، واليواصل م  العالم الخاريي ، واليجسس على وسائل اليواصفل 

، [ 01]  ارييماعي ، مما مكنها من اعيقال وتصضية نخبها ، قياداتها ، وإسيهداف الميعاطضين مفعفهفا
 والبشري .  مما الحق بها ضررا كبيرا على الصعيد الينظيمي ،

 الهدف الخارجي : التنسس والتخريب اولتتروني ، ومساتدة الحلضاا . 

 مساتدة نظاس بشار الأسد لقتل الشعب السوري

قدمت إيرا  هذه اليقنيات لسوريا لمحاربة المعارضة ، واسيهداف الشعب السوري بكاففة ففئفاتف  ،  

ونجحت في رصد اتصارت الصحضيين الغربيين ، وشبكات اليجسس ، وحماية الفبفنفيفة ارلفكفيفرونفيفة 

.   للنظام السوري ، مما سهل عملية القبض على المعارضة ، وتنضيذ عمليات الإغييفال والفيفخفريفب

الجيش السايبري ارلكيروني الإيراني ييش النظام السوري مفن خفلال الفمفسفاعفدة   حيث ساعد

تقديم اليقنيات الإلكيرونية شديدة اليعقيد ، وارسال العناصر البشفريفة الفيفي سفاهفمفت ففي   في

ومحاولىة اليشويش عليهم في بداية الحراك الشعبي   السيطرة على ميابعة المعارضين السوريين ،

السوري البطل لقط  كل ما ييعلق بها من أخبار يمكن نقلها إلى خارج سوريا ، ثم سفاعفدت نفظفام 

بشار الأسد إلى اليجسس الداخلي على المعارضة ، وتعقب ارتصارت ، مراقبة وسفائفل الفيفواصفل 

ارييماعي ، ارخيراق ارلكيروني بكافة مسيويات  ؛ وقد قدمت إيرا  هذه اليقنيات لسوريا لمفحفاربفة 

المعارضة ، ونجحت في رصد اتصارت الصحضيين الغربيين في حمص ز منطقة بابا عمرو ( مما سهفل 

 SEAذلك يليا من خلال دعم إيرا  منظمة القراصنة للجيش السوري الإلكيروني   اغييالهم ،وقد برز

في إحداأ حرب نضسية من خلال ممارسات مليشيات الجيفش السفوري ،   الذي أصبح عاملا مؤثرا

 ومذابحها ضد الشعب السوري الأعىل .

من أيل تفوسفيف  وتفعفىيفى قفدرات الفحفرب  بيعىيى المنظومة الإلكيرونية لحلضائها   كذلك قامت إيرا 

الإلكيرونية لحليضاتها مثل حىب الله اللبناني والحوثيو  في اليمن والحكومة المفركفىيفة ففي بفغفداد، 

يمي  المؤشرات تشير إلى أ  الإيرانيين يحاولو  إنياج منظومة نايعة من الوكفلالا الفذيفن يفعفمفلفو  

 لصالحهم في المجال الإلكيروني .

 منلس الضفاا اوفتراضي والأزمة السورية مدخلا للتنسس تلى دور المعطقة

 نموذجا"  "الأردن ، السعوديه ، تركيا

ر شك بأ  الأزمة السورية سوف تكو  مدخلا مهما ليوريد وتدفق اليقنيات الإيرانية في علوم الضءفالا 
 بحجة مساعدة النظام السوري لمحاربة اررهاب .

http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn12
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn13
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اهم الخطوات اليي قطعيها شركة الصناعات الجوية والضءائية اريفرانفيفة تصفنفيف   المعروف أ  من  

طائرات بدو  طيار وبمواصضات دولية تخيل  مساحة تحركها باخيلاف نوعية المهام الموكلفة الفيفهفا 

الخضيضة واليي يمكن تجميعها وحملها في حقيبة يدوية ور تفيفعفدى سفرعفة  2بدلاا من طائرة فراز

محركها اليسعين كليوميرا في الساعة وتحلق في ارتضاع ثلاثة آرف قدم ولثلاثين دقيقة وصور الى 

كفمسسفاعفة(  251بدو  طيار الميطورتين حيث تبلغ سرعة تحليقهما ز 2ومهاير  2طائرتي صاعقة 

ال  قدم ولضيرة تسعين دقيقة، وبامكا  هاتين الطائرتين القيام بمهمفات تصفويفريفة  11وفي ارتضاع 

واسيكشافية ، كانت إيرا  تسيخدم هذه الطائرات لمراقبة الغابات والحدود وخاصة قواففل تفهفريفب 

المخدرات اليي تيسلل عبر المناطق الحدودية في إيرا  ، إضافة إلى مراقبة الخلايا والفيفنفظفيفمفات 

اررهابية ، خاصة أنها حققت نجاحات في ضرب حركة معارضة إيرانية ، وفي مقدميها يند الإسفلام 

، وحركة مجاهدي خلق ، وحيما سيسيخدم مثل هذه اليقنيات بعد تىويدها لسوري  ، لمساعدتفهفا 

وليخضي  الءغط عنها ، لمراقبة الحدود الأردنية خوفا من إدخال السلاح إلى سوريفا ، ولفدى هفذه 

، اليركفي  الطائرات قدرات على الينصت واليشويش ، والرصد ، مما يهدد الأمن الأردني، السعودي 

، هذا عدا عن تقديم إيرا  لنظام الأسد ليقنيات الكيرونية في مجال الرصد ، اليشويش ، ارعيفراض 

 ، مما يمكنها بسهولة من تهديد أمن دول الجوار  السالضة الذكر  المحيطة بسوريا .

تاصضة الحزس والحرب الإلتترونية تلى الدور الخلينية و سيماا الامامالاتاة الاعارباياة 

 السعوديه

أعلنت طهرا  صراحة   إيرا  سيسيخدم كل أسلحيها في حربها ضد أعدالا الفثفورة ؛ بفمفا ففيفهفا  
،   إ  لدى الجمهورية الإسلامية الحق المشروع لموايهة الميربصين بها ، وذكفر [ 14]   ارلكيرونية  

لن تيوانى في توييها سلاحها بما في  سلاحها   قائد قوات البسيج العميد محمد رضا نقدي صراحة
]، اليي تسيهدف المسيءعضين في اليمن ، في اشارة واضحة للسعودي     ارلكيروني ضد القوى

.واسيطاعت فعلا النجاح في هذا الموضوع من خلال الدخول إلى مواق  سعودي  وسرقة بيانفات [ 15
منها، وتمكنت أيءا من الوصول لصح  ووسائل اعلام تابعة للسعودي  ، ولفدول خفلفيفجفيفة   ووثائق

 تعيبرها إيرا  معادي  .

 بالنيش السايبري  هل يمتن توظيف قدرا  ما أصطلر تليه

  ؟ من دور الخليت وحلضائها   ضد المرافق اولتترونية السعوديه 

 باليأكيد نعم .لكن ما هي أبرز القطاعات المسيهدفة :

القطاع المصرفي من خلال إسيراتيجية الهجوم الضيروسي ليدمير قاعدة البيانات البنكيفة ،وهفنفا -1

 المويوديين من سكا  دول الخليج   يمكن توظي  عملالا شيعة

 داخل هذه القطاعات المهمة.

نشر فيروسات والدخول على قواعد البيانات المهمة لفدول مفجفلفس الفيفعفاو  الفخفلفيفجفي ،  -2

http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn14
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn15
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn15
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الدخول إلى قواعد اليحكم لمنشأة الدولة الحساسة في قطاع النضط ، تحليفة الفمفيفاه ،  -4

 المطارات ، القواعد العسكرية ، المؤسسات الأمنية ....

 سرقة بيانات ومعلومات مهمة -5

 اليجسس على الأيهىة الحاسوبية المسئولين العسكريين ، والأمنيين ، السياسيين .... -6

 توظي  هذا الموضوع من خلال ارسيضادة من  في قطاع ارتصارت . -7

 : حالة البحرين ، ارمارات ، الكويت ......  يمكن تطبيق هذا السيناريو على

ارلكيرونية واليكنولوييا الخاصة باليجسس والرصد هل يمكن لإيفرا  أ  تفغفرق   الأسلحة -8

، باليأكيد على غرار ما قامت ب  في سوريا ، ولبنا    تىويد هذه اليقنيفات لفحفىب   بها اليمن

بفعفد انفهفيفار الفدولفة الفيفمفنفيفة الفمفيفوقف  عفلفى الأمفن الفحفلفيفجفي  الله   وخطورتهفا 

 مسيقبلا .  والسعودي

 لما قاس به النيش السيبري الإيراني  نماذج "دوليه "تطبيقية تخريبية 

إيرا  خل  هجمات إلكيرونية واسعة النطاق اسيهفدففت قفطفاع الفمفصفارف والفنفضفط   كانت
م. ووي  المسئولو  الأمريكفيفو  أصفابف  2113بالوريات الميحدة في سبيمبرس أيلول من عام 

الفجفيفش الإلفكفيفرونفي »ارتهام نحو إيرا ، كذلك سيطر ميسل لو  يطلقو  على أنضفسفهفم 
بعد أسابي   «بايدو إنك»على الصضحة الرئيسية لأهم محرك بحث في الصين، وهو  «الإيراني

يفرى  »ففي بفيفا  لف   «بايفدو»وقال موق   .«تويير دوت كوم»من هجوم مماثل على موق  
وتعط ل مفحفرك الفبفحفث لفمفدة أربف   .«العبث بموق  بايدو، مم ا أدى إلى عرقلة الوصول إلي 

، إذ «غفوغفل»على محرك البحث الأميركي الفعفمفلاق  «بايدو»ساعات على الأقل. وييقدم 
في المئة من سوق محركات البحث في الصين. وأظهرت وسفائفل  61يسيطر على أكثر من 

تسفل فل الفجفيفش »وهي تحفمفل رسفالفة تفقفول  «بايدو»الإعلام صوراً للصضحة الرئيسية لف
 [01].بينما كانت الخلضية قاتمة، ويظهر عليها علم إيرا  «الإلكيروني الإيراني لهذا الموق 

 د. نبيل العيوم

 رئيس وحدة الدراسات الإيرانية

 مركى أمية للبحوأ و الدراسات ارسيراتيجية

 المراجع

 (1102/ 1/ 1)روزنامه جمهورى اسلامى ، [0]

/ 4/  01) قائد الحرس الثوري الإيراني ، محمد تلي جعضري ، روزنامه كيهان ،  [1] 
1102) 

 ( 1102مارس ،  1) روزنامه جمهورى اسلامى ،  [1]

http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftn16
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref1
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref2
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref3


00 

 مركز أمية للبحوث والدراسات الاستراتيجية      الإيراني“ الالكتروني”جيش الفضاء 

 (1104/ 01/1)روزنامه كيهان ،  ]4[ 

 (1102/ 01/1روزنامه سياست روز ، ) ]2[ 

 (1/1101/ 01قدس اويرانية ،   )روزنامه [1]

 (1101/ 1/ 01،   )سياست دفاتى [1]

 ( 1111/ 0/ 02  )روزنامه جاس جم ، سياست روز ، جمهورى اسلامى ، كيهان ، [1]

 (1111/ 0/ 01)صو  الطلبه ،  [9]

 (1100/ 1/ 01روزنامه اطلاتا  ، نامه رهبر انقلاب اسلامى ، ) [01]

) نبيل العتوس ، البرنامت الصاروخي الإيراني ، دراسة تلمية ، موقع قعاة الآن ،  [ 00] 
1101.) 

شاده  . بازبيعی۸۸۱۱ آذر ۵۲ . خبرآنلاین، )فارسی(  «)سایت موج سبز هک شد [01] 
 (۸۸۱۱ بهمن ۸۸ در

خاباراازاری  . «(جزئيا  نحوه هک شدن توئيتار تاوساک هایارهاای ایارانای  [ 01] 
 ( شده . بازبيعی۸۸۱۱ آذر ۵۱ ،فارس

/ 4/  01) قائد الحرس الثوري الإيراني ، محمد تلي جعضري ، روزنامه كيهان ،  [ 04] 
1102) 

 ( 1102مارس ،  1) روزنامه جمهورى اسلامى ،  [02]

[01] akhbar.com/node/29111-http://www.al 

http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref4
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref5
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref6
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref7
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref8
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref9
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref10
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref11
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref12
http://www.khabaronline.ir/news-30712.aspx
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref13
http://www.farsnews.com/newstext.php?nn=8809280352
https://fa.wikipedia.org/wiki/%D8%AE%D8%A8%D8%B1%DA%AF%D8%B2%D8%A7%D8%B1%DB%8C_%D9%81%D8%A7%D8%B1%D8%B3
https://fa.wikipedia.org/wiki/%D8%AE%D8%A8%D8%B1%DA%AF%D8%B2%D8%A7%D8%B1%DB%8C_%D9%81%D8%A7%D8%B1%D8%B3
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref14
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref15
http://www.umayya.org/wp-admin/post.php?post=6539&action=edit&lang=ar#_ftnref16

